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RESUMO: Esse artigo apresenta o relato de
experiéncia de alunos do Programa de
P6s-Graduagdo em Inovagdo em Tecnologias
Educacionais (PPgITE) da Universidade Federal do
Rio Grande do Norte (UFRN), na criacdo e
aplicac@o de oficina sobre golpes virtuais, aplicada
junto aos cursistas maiores de sessenta anos, do
Projeto de Extensdo Inclusdo Digital Para Idosos
(PROEIDI) da mesma universidade. Foi utilizado
como metodologia de desenvolvimento o Design
Instrucional Contextualizado que se mostrou
adequado por ter facilitado a compreensdo dos
conteudos pelo publico-alvo e a consequente
satisfacdo dos criadores, alunos e monitores
envolvidos em todo o processo, como mostraram 0s
resultados.

Palavras-chaves: Design Instrucional. Inclusdo
Digital. Inovagao.

ABSTRACT: This paper presents the experience
report of students from the  Programa de
P6s-Graduagdo em Inovagdo em Tecnologias
Educacionais (PPgITE) at Universidade Federal do
Rio Grande do Norte (UFRN) , in the creation and
implementation of a workshop on virtual scams,
applied to students over sixty years, of the Projeto
de Extensao Inclusdo Digital Para Idosos
(PROEIDI) at the same university. Contextualized
Instructional Design was used as a preparation
methodology, which proved to be fully adequate as
it facilitated the understanding of the content by the
target audience and the consequent satisfaction of
the creators, students and monitors involved in the
entire process, as shown by the results.
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INTRODUCAO

As Tecnologias Digitais de Informacdo e
Comunica¢do (TDIC), transformaram a vida das
pessoas, estabelecendo novas formas de se
comunicar, se relacionar, de trabalhar e estudar,
entre outros aspectos. Contudo, o wuso das
tecnologias também gerou novos problemas, como
o crescente aumento dos crimes cibernéticos que
afetam desde grandes corporagdes até institui¢des
de ensino causando intimeros prejuizos [7]. Para
combater essas ameacgas cibernéticas, uma das
estratégias adotadas € o investimento em cursos de
formagdo na drea de TDIC e seguranga cibernética,
de modo que os alunos possam atuar na construcao
de sistemas mais seguros e atuar para minimizar os
ataques cibernéticos [7].

Paralelamente a isso, outra problemética advinda é
o surgimento e avango dos crimes virtuais na forma
de estelionato e golpes virtuais. Nos dados
levantados pelas Policias Civis, constantes no
Anudrio Brasileiro de Seguranga Publica de 2023,
estima-se que esses casos de estelionato (ou fraudes
virtuais) aumentaram em 326,3% no periodo de
2018 e 2022 [2]. Destaca-se, nesse contexto, que 0s
crimes virtuais contra a pessoa idosa cresceram em
60% durante a pandemia da Covid-19. Isso porque
a pessoa idosa se constitui num grupo mais
vulneravel devido, entre outros fatores, a
dificuldade que possuem em ampliar seus



conhecimentos  relacionados as TDIC e
acompanhar o avango dessas tecnologias [3].

Embora novas leis estejam surgindo para combater
0s crimes virtuais, sobretudo os cometidos contra
os idosos (como a Lei n° 13.228/2015 que institui,
no Codigo Penal, o aumento da pena para
estelionato  contra  idosos), ressaltamos a
importdncia de promover os conhecimentos e
habilidades necessdrias para as pessoas atuarem
com autonomia e seguranca no mundo virtual.
Nesse sentido, disponibilizar formacdes acessiveis
que possibilitem o desenvolvimento desses
conhecimentos € fundamental. Tendo em vista,
inclusive, que assim estimula-se a inclusdo digital
daqueles que estdo a margem das tecnologias.

A inclusdo digital da pessoa idosa tem se tornado
um tema cada vez mais relevante na sociedade
contemporanea, especialmente diante do rdpido
avanco das TDICs. Com o aumento da expectativa
de vida e o envelhecimento populacional, ¢é
fundamental que essa faixa etdria seja integrada ao
mundo digital para garantir sua autonomia,
participagdo social e qualidade de vida [6].

Perante o exposto, este artigo visa relatar uma
experiéncia formativa sobre seguranca digital para
idosos. Através de uma abordagem detalhada, serdo
apresentados os passos desde a andlise das
necessidades de aprendizagem até a avaliagcdo dos
resultados obtidos, fornecendo um panorama
completo das prdticas e estratégias utilizadas.

Essa ag@o ocorreu no formato de oficina presencial,
gratuita e aberta ao publico de pessoas idosas. O
objetivo dessa oficina foi possibilitar aos idosos
construir e compartilhar conhecimentos para
reconhecer e se prevenir contra ameagas virtuais.
Para o planejamento e construcdo dessa oficina,
seguimos as orientagdes do Design Instrucional
Contextualizado (DIC) com o intuito de criar uma
oficina dindmica e coerente com as necessidades
educacionais do publico.

Para a apresentacdo deste artigo, somada a esta
introdu¢@o, organizamos os topicos de referencial
tedrico, métodos, resultados e discussdo e as
consideragdes finais.

REFERENCIAL TEORICO

A integracdo das Tecnologias Digitais de
Informacdo e Comunicacdo (TDIC) na sociedade
tem exigido da populacdo o desenvolvimento de
novos conhecimentos e competéncias [4]. Dentre
essas competéncias, ressaltamos a seguranga
digital, considerando o aumento expressivo dos
crimes virtuais no Brasil, apresentados no Anudrio
Brasileiro de Seguranca Piblica de 2023. A
seguranga digital se refere aos meios ou processos
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voltados a prote¢ao dos aparelhos tecnoldgicos, das
redes de acesso e seus servidores. O propdsito é
proteger os dispositivos contra ameagas que visam
obter informagdes pessoais ou promover o
vazamento de dados empresariais. Em sintese, a
seguranca digital corresponde aos ‘“‘mecanismos
utilizados para protecdo virtual de pessoas e
organizacdes” [4].

Diante da importincia que a seguranga digital
possui na sociedade atual, torna-se essencial
promover acgdes educacionais para estimular o
desenvolvimento dessa competéncia e, assim,
assegurar o uso seguro e autonomo das tecnologias.

No Brasil, ja temos algumas iniciativas voltadas a
atender essa demanda, como a Politica Nacional de
Educacdo Digital, instituida pela lei n® 14.533 de
11 de janeiro de 2023. Essa norma, organizada em
quatro eixos, estabelece para o eixo da Educacdo
Digital Escolar o fomento a competéncia de
direitos digitais que envolve a conscientizacdo a
respeito dos direitos sobre o uso e o tratamento de
dados pessoais, nos termos da Lei n® 13.709. de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais), a promocdo da conectividade segura e a
protecdo dos dados da populacdo mais vulneravel,
em especial criangas e adolescentes [2].

Essa politica é relevante, pois incentiva a educag¢ao
digital, contemplando as competéncias para o uso
seguro dos ambientes virtuais. No entanto, é
necessdrio pensar estratégias para assegurar
também aos idosos os conhecimentos para interagir
de maneira segura com as TDIC. Precisamos
promover atividades que assegurem a inclusdo
digital da pessoa idosa e possibilite o
desenvolvimento de competéncias para a prevencdo
de golpes virtuais.

Nesse contexto, propomos uma oficina, elaborada a
partir do Design Instrucional Contextualizado
(DIC), para alertar pessoas idosas sobre os golpes
praticados pela internet. O Design Instrucional (DI)
pode ser compreendido como “o processo
(conjunto de atividades) de identificar um problema
de aprendizagem e desenhar, implementar e avaliar
uma solugdo para esse problema” [5].

O DI se desenvolve a partir dos anos de 1940 com o
propdsito de elaborar treinamentos militares para o
exército norte-americano na segunda guerra
mundial. E nesse contexto que surge o modelo de
DI conhecido como ADDIE, que corresponde as
suas fases em inglés (Analysis, Design,
Development, Implementation and Evaluation) [5].
Com o tempo novos modelos de DI foram surgindo
para atender as especificidades dos diferentes
publicos e contextos de aplicacdo. Dentre esses
modelos temos o D.I. Fixo, o D.I. Aberto € o D.I.



Contextualizado. O Design Instrucional
Contextualizado (DIC) diverge dos demais por
estimular a conciliacdo entre a personalizacido e
flexibilizacdo dos recursos educacionais, visando
assegurar a adequacdo da proposta educacional as
necessidades do publico-alvo [5].

Na etapa de andlise, com a compreensdo do
problema, sdo identificadas as necessidades de
aprendizagem do publico alvo e levantadas as
potencialidades e restricdes institucionais. No
design ¢ feito o desenho da solug¢do geral com sua
sequéncia de contetdos, estratégias e atividades de
aprendizagem, além das ferramentas e instrumentos
de avaliacdo utilizados. O desenvolvimento consiste
na elaboragdo e producdo dos materiais diddticos
utilizados e  seus suportes  pedagdgicos,
tecnoldgicos e administrativos. A implementacao é
a experiéncia de aprendizagem, no nosso caso
especifico a realizacdo da oficina. E finalmente a
avaliacdo que é a etapa transversal que acontece
durante todo o processo.

METODOLOGIA

A oficina apresentada neste artigo resulta como
produto da disciplina de Design Instrucional para
Nativos Digitais vinculado ao Programa de
P6s-Graduagdo em Inovagdo em Tecnologias
Educacionais (PPgITE) da Universidade Federal do
Rio Grande do Norte (UFRN).. Perante a indicagdo
para elaborar uma proposta educacional com o
design instrucional, foi proposta uma ac¢io voltada
ao publico da pessoa idosa.

Seguindo as orientacdes do Design Instrucional
Contextualizado, construimos a matriz de Design
Instrucional da oficina, como mostra o Quadro 1.
Esta matriz descreve os objetivos, os sujeitos, as
atividades a serem executadas, sua duragdo e
periodo, as ferramentas tecnoldgicas utilizadas, os
conteddos ministrados e a avaliacdo final da oficina,
conforme previsto na etapa de andlise do design
instrucional contextualizado.

Objetivos “Atvidades Duragio & Forramentas. Conteddos.

Periodo

Avaiagao

Produzi rolero com
detalhamento de
‘Google Docs

uiiizando a

1. Elaborar
informativo sobre seguranca | Professores

‘digital em smartphone.

Validar materal 1 semana Nao se apica
diagramado juntoa
equipe Canva

Roleiro de produgao de
cariha

o

contatos nocios e
‘seguros para avaliar

Prolessores as dilerengas enlre.

ClassiTcar exempios
sagens como

2. Compar
com informacbes malciosas
i App,
SMS ou ligagdo.

‘em WhatsApp

Classicar exempios

de mensagen

seguras ou suspeitas
emSMS

‘Smartphone

50min QRCore atividades de

Cassicar exemplos Lk
de contalos como
sequras ou suspeitas
em igagdes

T Avalar, sinais 08 Iormagoes
maliciosas ou de risco de goipe
do WhaisApp,

WhatsApp Respostas dos

Tabela 1 - Matriz de Design Instrucional
(elaborado pelos autores, 2023)
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A Matriz de Design Instrucional é essencial, pois
torna priticos e claros os passos para o
desenvolvimento pelos participantes envolvidos, 0s
recursos e ferramentas tecnoldgicas necessdrios
para a realizacdo da oficina e a andlise dos
resultados alcangados.

O préximo passo consistiu em participar de um
encontro da turma "Smartphone Avancado" do
Projeto de Extensdo com o objetivo de diagnosticar
o interesse dos alunos em participar da proposta e
compreender suas necessidades/dificuldades
relacionadas a prevencdo de golpes na internet. Os
alunos foram receptivos a proposta e demonstraram
interesse na tematica.

Ap6s essa visita, foi produzido um Relatério da
Anadlise Contextual, como mais uma etapa do DIC,
com registros importantes como: identificacdo das
necessidades de aprendizagem, caracterizacdo dos
alunos, levantamento das restricdes e
encaminhamento das solucdes.

Em virtude dos alunos do projeto de inclusdo
digital receberem constantemente mensagens de
texto, e-mails e ligacdes de teor suspeito, foi
identificada a necessidade de desenvolver sua
proficiéncia no tema da seguranca digital,
alinhando-se com os principios da Lei Geral de
Protec¢do de Dados Pessoais [1].

Foram levantadas algumas possiveis restrigcdes
administrativas, técnicas e culturais para a
aplicacdo da oficina, como espaco fisico,
instabilidade da internet e a falta de equipamentos.
Visando minimizar estas restri¢des, foi confirmada
uma sala onde aconteceria a oficina, e decidido que
os ministrantes deveriam disponibilizar seus
celulares e dados méveis em caso de emergéncia,
seguindo as diretrizes de prote¢do de dados
estabelecidas pela Lei Geral de Protecdo de Dados.

A intervencdo foi direcionada a alunos maiores de
sessenta anos, diante disso, todo material produzido
estava de acordo com os materiais diddticos ja
utilizados pelos monitores do Projeto de Extensao,
para facilitar a visualizacdo e compreensdo, uma
vez que ja estdo familiarizados.

Posteriormente, procedemos com a elaboragdo do
projeto e desenvolvimento do material didatico a
ser distribuido aos participantes, assim como a
criagdo dos slides que ajudaram na condugdo da
oficina. Para a construcdo desses materiais,
consideramos as necessidades visuais das pessoas
idosas para tornar os materiais acessiveis e facilitar
a compreensido. Essa adaptacdo personalizada
ressalta a importancia do Design Instrucional
Contextualizado, que, ao ser ajustado ao contexto
dos alunos, contribuiu significativamente para o
éxito da oficina.



A oficina, realizada no dia 18 de Novembro de
2023, contou com a participacdo de 15 alunos
durante o turno matutino do projeto de extensao.
Foi iniciada com uma exposicdo dialogada, sobre
os golpes na internet mais recorrentes na
atualidade, como: golpe do auxilio emergencial,
golpe do falso site de compras, golpe do falso
sequestro, clonagem do whatsapp, golpe do falso
empréstimo e golpe do pix'.

Em seguida foram apresentadas questdes objetivas
referentes a cada tipo de golpe, sendo a alternativa
correta a atitude a ser tomada para se prevenir de
possiveis prejuizos financeiros e emocionais. Com
isso, buscou-se a construg¢@o de conhecimentos para
identificacdo e prevengdo de golpes na internet. A
avaliacdo ocorreu por meio da observacao durante o
processo, focalizando a participag@o, o interesse no
tema e a interacdo dos cursistas. Ao término do
encontro, eles compartilharam suas experiéncias de
aprendizado, bem como, situa¢des ja vivenciadas
por eles referente a tentativas de golpes dessa
natureza.

RESULTADOS E DISCUSSOES

E importante destacar, que a turma ja  nos
aguardava, uma vez que a nossa atividade se
caracterizava para o curso ja em andamento como
atividade complementar, e por essa razdo, os
monitores do projeto de extensdo permaneceram
em sala.

Em uma turma de cursistas com aproximadamente
15 (quinze) pessoas, entre mulheres e homens com
idade a partir de sessenta anos e visivelmente
avidos em aprender sobre como navegar nas redes
sociais com ética e seguranca, uma experiéncia de
aprendizagem onde oficineiros e cursistas
interagiram com fluidez e desejo de saber mais
sobre a tematica em pauta. A oficina foi iniciada
com as boas-vindas a todos os presentes e foi
explicado como seria realizagdo da atividade. Os
slides produzidos foram projetados para guiar as
discussoes e em especial garantir a participagdo de
todos, colocando que a qualquer momento podiam
fazer perguntas e comentdrios que considerassem
pertinentes. Seguimos com a exposi¢do dialogada,
sobre os golpes na internet mais recorrentes na
atualidade, seguidos de dicas, orientacdes e alertas
importantes de como evitar ser vitima desses golpes
entre outros aqui ndo mencionados.

Ao serem questionados se ja receberam mensagens
via whatsapp, e-mail ou liga¢des telefonicas com
propostas vantajosas de negdcios ou mesmo
propostas assustadoras, imediatamente vérios deles

'https://forumseguranca.org.br/wp-content/uploads/
2023/07/anuario-2023.pdf

relataram o quanto t€m sido incomodados com
mensagens propondo todo tipo de vantagens,
ofertas tentadoras de venda de objetos e
empréstimos financeiros. Conforme demonstram as
falas dos participantes abaixo:

“Ja recebi mensagem afirmando que eu teria ganho
um prémio em sorteio onde jamais me inscrevi”,
relatou um participante. “Sempre recorro a um
parente para me ajudar a como proceder diante das
mensagens que recebo”, acrescentou um segundo
participante.  “Frequentemente me  oferecem
empréstimos”, comentou uma terceira participante.

A Figura 1 retrata um dos golpes exemplificados no
material didatico que foi entregue aos participantes
da oficina. Foram escolhidas situacdes de risco
enfrentadas no cotidiano com abordagem direta e
as respectivas orientacdes para nao se tornar vitima.
Toda a diagramagdo e layout seguiram modelos ja
utilizados no projeto de extensdo, a fim de facilitar
a sua rdpida compreensao.

(\ Golpe do Falso Site de Compras
Exemplo:

Criminosos criam falsos sites muito parecidos
com os de lojas famosas, oferecendo aparelhos
eletrénicos e eletrodomésticos por precos muito
baixos, ofertas tentadoras

\ Dicas:

Observe com cuidado todo o enderego
eletrénico. Normalmente o final é diferente do
site verdadeiro.

Desconfie de pregos muito baixos(mais de 30%
de desconto).

Costumam  acontecer perto de datas
comemorativas ou de grandes liquidacdes como
a Black Friday. Fique atento!

Figura 1 - Material Didatico (elaborado pelos autores
,2023)

Relato comum a todos é o sentimento de duvida
gerado ao receberem as mensagens, sobre a
veracidade ou nao, como saber se realmente se trata
de uma verdadeira promog¢do no site de um
determinado produto por exemplo ou se € um

golpe.

Diante da interagdo estabelecida com os cursistas,
seguiu-se para a proxima etapa da oficina, que
tratava-se de um questiondrio com as alternativas
de respostas possiveis, onde os cursistas de forma
oral indicassem a alternativa correta.

A figura 2 registra um dos exercicios propostos na
oficina e também presentes no material didatico
distribuido aos participantes. Para promover uma
melhor interacdo foram resolvidos em conjunto
com a turma propiciando troca de informacgdes e
exemplos de ambas as partes. Sugerimos refletir
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antes de responder, levando em consideracio o que
foi discutido até agora, bem como considerar a
experiéncia didria de chegada inesperada de
mensagens em nossos dispositivos  digitais,
frequentemente repletas de promessas falsas.

Em virtude de ndo existirem encontros futuros com
a turma esta foi a forma escolhida para que fosse
feita a verificacdo e assimilagdo dos conteidos
discutidos com os alunos. Em clima de conversa e
ja fortalecidos nas compreensdes acerca do assunto,
responderam aos questionamentos e
simultaneamente davam exemplos reais de
tentativas de possiveis golpes ja recebidos pelos os
cursistas conforme demonstrado na fala dos
participante “Quase todos os dias recebo virias
mensagens querendo me vender alguma coisa” e
um outro relatou “Recebo com muita frequéncia
ofertas de empréstimos financeiros”.

5) Vocé recebe uma mensagem do seu Banco
pedindo para atualizar o seu cadastro. Para isso
solicita que

esse seu e-mail, responda as
perguntas para fins de atualizacao de cadastro
e afirma que caso nao recebam resposta em
24h, sua conta vai ser
automaticamente.

encerrada

a) Responde a mensagem dizendo que ndo
tem e-mail e que vai providenciar um e
mail imediatamente para néo se prejudicar.

b)Vocé desconsidera a mensagem e entra em
contato com o banco através do aplicativo.

¢) Acessa seu e-mail e responde ao que se
pede para evitar problema com a sua conta
bancaria.

d)Pergunta se pode atualizar o cadastro
respondendo pelo WhatsApp mesmo, que é
mais pratico.

Figura 2 - Exercicios (elaborado pelos autores, 2023)

Conforme lancamos as questoes, que
problematizam o cotidiano e as relacdes
estabelecidas com as redes sociais em tempos de
hiperconexdes, os cursistas se identificavam e
relataram o quanto sdo assediados e incomodados
pelo celular com propostas comerciais € promessas
de crédito facil entre outras propostas. Destacaram
também que este assunto de golpes pela internet era

muito importante, sinalizando assim, que a
provoca¢do trazida pela disciplina Design
Instrucional para nativos digitais foi atual e
necessdria.

Pires, Nunes e Nunes [6], identificam que a
utilizacdo das Tecnologias Digitais para o ensino da
pessoa idosa diminui o declinio cognitivo dessa
populacdo, e é relevante para novos aprendizados e
socializagdo com amigos e familiares no cotidiano.

A elaboracdo e implementacio de um design
instrucional voltado para o planejamento e
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acompanhamento de uma acdo formativa que
abordou a temadtica de prevengdo de golpes na
internet para pessoas idosas mostrou-se uma
iniciativa significativa. Através do desenvolvimento
cuidadoso dos materiais utilizados e estratégias de
ensino, foi possivel abordar de maneira pritica e
compreensivel os principais riscos digitais e as
formas de se proteger contra eles.

Os resultados obtidos demonstraram que, com uma
abordagem adequada, ¢é possivel aumentar
significativamente a conscientizagdo e a seguranga
digital das pessoas idosas. A aplicacdo de métodos
interativos e o uso de recursos visuais adaptados as
necessidades do publico foram fundamentais para o
sucesso da iniciativa, evidenciando a importancia
de um design instrucional personalizado para
atender as reais necessidades formativas.

CONSIDERACOES FINAIS

Todas as etapas da oficina, desde a concepgdo até a
aplicagdo, gerou uma reflexdo sobre questdes
fundamentais e relevantes relacionadas a adequag@o
do DIC para obtengdo de resultados satisfatorios
na inclusdo digital da pessoa idosa, visando uma
melhoria na utilizacdo segura e responsdvel das
tecnologias digitais pelos participantes.

Uma dessas questdes € a importancia de aplicar o
DIC na criagdo da oficina e na elaboracdo do
material didatico, garantindo que ambos estejam
alinhados com as especificacdes dessa faixa etdria e
promovam a compreensdo do contetido abordado.
Além disso, ¢é essencial um planejamento
cuidadoso na tentativa de minimizar imprevistos,
dado o tempo limitado disponivel para a aplicagao.
O material diditico poderd ser acessado no link
Material Oficina Proeidi 2023.

Neste contexto, ficou evidente a importancia da
inclusdo digital para pessoa idosa, haja vista que o
uso de smartphones conectados a rede ¢€
imprescindivel, pois inimeras tarefas cotidianas ja
necessitam do uso de recursos digitais. Nessa
perspectiva, hd uma urgéncia em proporcionar
formacdo para pessoas idosas que possibilite o uso
critico e responsavel das tecnologias digitais, para
uma efetiva participa¢do social. Pires e Nunes [6]
destacam que as pessoas idosas estdo buscando
maior independéncia e autonomia com o auxilio e
uso dos recursos digitais, com destaque para os
aplicativos de consumo, comunicac¢do e bancarios,
facilitando a atividades cotidianas.

Foi gratificante receber o feedback das pessoas
idosas participantes expressos em forma de
carinho, sorrisos e agradecimentos, além da
dedicacdo e emog¢ao de toda a equipe de monitores
que fazem deste projeto de inclusdo social de



idosos, uma referéncia dentro da comunidade
universitaria.

Todos os materiais didaticos elaborados foram
disponibilizados para os monitores do Projeto de
Extensdo Inclusdo Digital Para Idosos (PROEIDI),
para que continuem a serem aplicados em turmas
posteriores.

Em sintese, a experiéncia descrita reafirma a
importancia do DIC na elaboragdo do percurso
formativo apresentado. Além disso, a oficina
realizada buscou auxiliar na educacdo digital e na
promog¢do de aspectos da seguranca digital.
Concluimos ser fundamental continuar investindo
em projetos educacionais que fomentem as
discussoes desta temdtica a todos os segmentos da
populacdo, especialmente os mais vulnerdveis, para
que possam navegar no ambiente digital de forma
segura e informada.
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